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ZyXEL NBG334W Wireless Router

WirelessLAN Installationshandbuch
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1 Die Sicherheitsfunktionen

In diesem Handbuch erfahren Sie, wie Sie ein Wireless-LAN (Funk-Netzwerk) mit dem ZyXEL
NBG334W einrichten kdnnen.

1.1 Netzwerkname (SSID)

Der Standard bietet die Moglichkeit einen Netzwerknamen (SSID: Service Set Identity) zu vergeben.
Dabei gibt es zwei Betriebsarten. Wird durch den Nutzer die Kennung ,,Any“ angegeben, akzeptiert
der ZyXEL NBG334W beliebige SSIDs. Im anderen Fall wird der eingetragene Name tberpriift und
nur Teilnehmer mit der gleichen SSID kdnnen am Wireless-Netzwerk teilnehmen. Da die SSID im
Klartext tber das Netz gesendet wird, kann ein Angreifer sie mit einfachen Mitteln in Erfahrung
bringen. Der ZyXEL NBG334W Firewall Router bietet daher die Méglichkeit, das Senden der SSID
gegen aussen zu unterbinden.

1.2 WPA-Verschlisselung

Die wirksamste Methode vor ungebetenem Mitlesen in einem Funknetz ist die WPA-
Verschlusselung (Qtb Jkhn™\nthg ; \\"I1).

Diese verwendet das Protokoll TKIP (Temporal Key Integrity Protocol): Zu Beginn der Ubertragung
vereinbaren beide Funkstationen einen individuellen Start-Schllssel. Hierfiir muss das eigentliche
Kennwort nur einmal tbertragen werden. Ausgehend vom Start-Schliissel erhalt jedes ibertragene
Datenpaket dann einen individuellen Schltssel zur Verschlisselung. Bei diesem Verfahren ist es
praktisch unmaglich, an den Original-Code zu kommen.

Hinweis
100% Sicherheit gibt es nicht! Unter Verwendung der oben genannten Sicherheitsfunktionen diirfte
es Angreifern jedoch sehr schwer fallen, Zugriff zum Ihrem Netzwerk zu bekommen.

1.3 Verfugbarkeit von Wireless-Netzwerken

Funk-Netzwerke Ubertragen Informationen mittels elektromagnetischer Funkwellen. Strahlen
andere elektromagnetische Quellen im gleichen Frequenzspektrum Energie ab, konnen diese die
Funk-LAN Kommunikation stéren und im Extremfall den Betrieb des Funk-LANs verhindern. Dies
kann unbeabsichtigt durch andere technische Systeme (z. B. Bluetooth Gerate, andere Funk-LANS,
Mikrowellendfen, medizinische Gerate, Funk-Uberwachungskameras, Kiihlschrank, Heizung etc.)
erfolgen.

Zur Behebung solcher Storungen verfiigt der ZyXEL NBG334W uber 13 verschiedene Kandle.
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2.1 Computer anschliessen und einloggen

Tnk Cglnzeezmhg ng] Ehgb ™ nkZmhg A1 QukAer 1 +HMsp2kdl FDIIAG M Cak™g =hFinmk oiZ
Netzwerkkabel am ZyXEL NBG334W bei Anschluss LAN1-4 anstecken.

Anschliessend starten Sie Ihren Browser (Internet Explorer, Mozilla Firefox).

Tragen Sie nun folgende Adresse im Browser ein, gemass Abbildung:
http://192.168.1.1 und driicken Sie die ENTER-Taste.
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Das Standardpasswort lautet: 1234
Dies ist bereits eingetragen. Klicken Sie auf Login um fortzufahren.

ZyXEL
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Welcome to your device Configuration Interface
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